[03] ¢ LOS ALGORITMOS DE INTELIGENCIA
ARTIFICIAL, SON SEGUROS Y FIABLES?

La respuesta, segun Virginia Eubanks y otros muchos autores, es categorica: no lo
son.!

Podriamos argumentar con razdn que pocas cosas, en este mundo, son realmente
seguras y fiables. Nosotros mismos somos vulnerables e imprevisibles, y todo lo que
vemos, creamos y construimos esta sujeto a multitud de imponderables que pueden
acabar descontrolando su comportamiento.

Pero, en relacion con los algoritmos de 1A, constatamos dos hechos: estos sistemas
son mucho menos fiables de lo que nos explican, y tanto sus desarrolladores como
sus panegiristas y ensalzadores suelen tender a esconder fallos y errores, dando una
vision sesgada de su grado de fiabilidad. Porque el nivel de fallos y errores de los
algoritmos y sistemas de inteligencia artificial es muy superior al de los algoritmos
clasicos,” deterministas y no basados en Big Data, aquellos que nos ayudan en
nuestros desplazamientos (como el sistema GPS), los que calculan la cuenta de
nuestra compra en el supermercado, o 10s que nos permiten interaccionar durante
las video llamadas, por citar solo algunos ejemplos.

No existe ningun sistema de IA capaz de contextualizar y de hacer el tipo de
inferencias basicas que incluso un nifio realiza sin esfuerzo.’ Y de hecho, los sistemas
de reconocimiento de imagenes basados en IA se han demostrado altamente
inestables. Ciertos cambios que son imperceptibles para los 0ojos humanos pueden
hacer que un sistema de IA deje de reconocer una imagen como la de un leon,
pasandola a clasificar como la de una biblioteca, por ejemplo.” Y es por ello que un
buen namero de activistas se marca la cara con algunas lineas de pintura.® Con ello,
consiguen que muchos sistemas de reconocimiento facial con IA se descontrolen y
no puedan reconocerles.

La fiabilidad de los algoritmos de IA depende de la aplicacion y de la complejidad

de la salida deseada (no es lo mismo disefiar un sistema para clasificar imagenes de
productos envasados en dos categorias correcto/defectuoso que construir un sistema
que deba inferir caras de personas a partir de informacion sobre las mismas, por
ejemplo), del disefio estructural de la red neuronal, de si el aprendizaje contintia o
no durante el uso de la red, del tamafio de la propia red... y de los datos utilizados
para el entrenamiento. En este caso, la fiabilidad de los resultados es funcion del
namero de datos y los posibles sesgos inherentes a los mismos, sesgos que terminan
siempre perjudicando a las minorias raciales y de género y a las personas mas
vulnerables.® Los datos que se suministran a los sistemas de IA para su aprendizaje
estan habitualmente sesgados, heredando los prejuicios de aquellas personas que
han intervenido en los procesos y en el negocio de los datos. En consecuencia,

los sistemas de IA acaban reproduciendo estos sesgos y reduciendo su grado de
fiabilidad. Pero ademas, debido a su estructura masivamente heuristica y a un
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proceso de aprendizaje que es necesariamente subdptimo, adolecen de una fiabilidad
que es intrinsicamente limitada, algo que es inherente a su estructura y que implica
una probabilidad de error no despreciable.

En ciertas aplicaciones criticas como las de diagnostico en medicina, y ante errores
del orden del 12%,” los expertos entienden que la intervencion de los expertos en

la toma de decisiones es imprescindible y que hay que incorporar evaluaciones
clinicas con pacientes durante los necesarios procesos de validacion previa.® Porque,
gracias a ONGs como Big Brother,” sabemos de la baja fiabilidad de los sistemas de
reconocimiento facial que se utilizaron durante los carnavales de Candem: s6lo un
5% de las identificaciones de criminales hechas a través del sistema de IA fueron
correctas, con un error promedio del 95%."°

Todos los nuevos sistemas que utilizamos deben someterse a pruebas y procesos
de certificacién para determinar su fiabilidad y seguridad. Deberiamos pedir lo
mismo con los sistemas de IA y sobretodo con los basados en datos y deberiamos
disponer de informacién cuantitativa sobre su grado de fiabilidad. Pero, ademas de
disponer de metodologias de verificacion y validacion adecuadas, debemos exigir la
creacion de agencias independientes de certificacion que validen todas las nuevas
aplicaciones de IA antes de que se utilicen de forma generalizada."
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