[13] ¢ QUE SON LOS SISTEMAS
ANTI-DRONES?

Los sistemas anti-drones tienen como mision la deteccion, interceptacion o
destruccion de drones. En paralelo con el auge que estan teniendo estos ultimos y
con la creciente preocupacion en torno a las posibles amenazas a la sequridad que
pueden representar (tanto a nivel civil como militar), puede constatarse que el nuevo
mercado de tecnologia contra drones esta emergiendo rapidamente.

Es importante distinguir entre sistemas para la vigilancia y seqguimiento de drones
y sistemas para destruirlos o inutilizarlos. En el primer caso, el objetivo del sistema
es unicamente la deteccion, clasificacion/identificacion, seguimiento del dron

y alerta, de manera que las actuaciones posteriores son responsabilidad de los
operadores y equipos humanos de decision. Sus sistemas pueden basarse en
sensores Opticos, acusticos, de radio o radar. En el segundo caso, en cambio, el
objetivo es destruir el dron, neutralizarlo o tomar el control del mismo. Para ello se
utilizan, entre otros:

B Bloqueadores de radiofrecuencia que impiden las comunicaciones. Podemos ver,
por ejemplo, sistemas electronicos de este tipo en la Marina de los EUA??

B Redes lanzadas desde cafiones especificos desde tierra o desde otros drones, como
las del sistema Karnivora (Rusia).?

B Sistemas laser de alta energia para la destruccion de drones en vuelo, como el que
esta desarrollando la empresa Raytheon en los EUA.*

B Sistemas de concentracion de micro-ondas, que las dirigen con precision al dron
objetivo para desrtruirlo, como el sistema THOR® o el nuevo sistema proyectado
por el Departamento de Defensa de los EUA contra enjambres de drones.®

B Sistemas que actuan generado interferencias en el GPS del dron.”

B Sistemas hibridos (que incluyen varios de los sistemas anteriores).

B En una categoria distinta a las anteriores entrarian proyectos como el de la
universidad Gen Gurion de Israel, para identificar, localizar y matar directamente
a los operadores que dirigen los drones militares a distancia.®

Para mas informacion, el informe 2018 sobre sistemas anti-drones del Centro de
Estudios sobre los Drones de la Universidad de Bard incluye una tabla con los 235
principales productos comerciales anti-dron existentes en aquél momento.”

Pero, mientras los drones militares estan evolucionando rapidamente y van
adquiriendo capacidades autonomas, la tecnologia de los sistemas contra-drones
también se esta volviendo mas inteligente. Los nuevos sistemas se estan volviendo
mas sofisticados, integrando y fusionando diferentes tecnologias y usando enfoques
innovadores como el aprendizaje automatico, la fusion de sensores y los radares
cognitivos y holograficos'® para conseguir un funcionamiento cada vez mas
auténomao.
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En todo caso, no existen estandares internacionales sobre el disefio y uso adecuado
de estos sistemas. Esta ausencia de estandares plantea interrogantes sobre su
seguridad, ademas de abrir la puerta a variaciones significativas en su rendimiento y
fiabilidad.

Y en el ambito militar, los sistemas anti-drones y sobretodo los futuros sistemas
autonomos para la destruccion de drones pueden conducir a una escalada
incontrolada de los conflictos bélicos. Ya estan apareciendo sistemas para el ataque
a los sistemas anti-drones (los llamados “Counter Counter-Drone Systems’").

El despliege y uso incontrolado de estos sistemas podria generar altisimos niveles
de destruccion (principalmente de equipos y sistemas) con costes economicos
indescriptibles, todo ello en intervalos de tiempo muy cortos. El peligro, como dice
Frank Sauer, es que la interaccion entre sistemas regidos por algoritmos autonomos
sin control humano es demasiado rapida y por ello incontrolable.”
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